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ESG Innova Group

ESG Innova es un grupo de empresas con 25 anos de trayectoria
en el mercado, cuyo proposito es simplificar la gestion y fomentar la
competitividad y sostenibilidad de las organizaciones a nivel global. Nos
implicamos en el progreso sostenible de clientes, colaboradores, socios
y comunidades. En ESG Innova Group nos comprometemaos con:

01. Salud y bienestar: Aportando soluciones innovadoras para una
gestion eficaz de la salud y seguridad de los colaboradores.

02. Educacidn de Calidad: Contribuyendo con contenido de valory
programas formativos de primer nivel para los lideres del futuro
en todo el mundo.

03. Igualdad de género: Promoviendo la igualdad de oportunida-
des entre todos y todas los/as integrantes de la organizacion,
independientemente de sexo, raza, ideologia y religion.

04. Trabajo decente y crecimiento econémico: Ayudando a las
organizaciones a ser mas eficaces y eficientes, aportando solu-
ciones para la gestion estratégica, tactica y operativa.

05. Industria, innovacién e infraestructura: Colaborando con
soluciones innovadoras para el desarrollo de las organizaciones,
orientandolas a ejercer un impacto positivo en criterios ESG.

06. Produccién y consumo responsables: Haciendo mas eficiente
el empleo de recursos por parte de las organizaciones, ayudan-

doles a mejorar en el largo plazo.

07. Accion por el clima: Apoyando a nuestros clientes a reducir sus
emisionesy desperdicios de recursos y extraer mas rendimiento.
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Plataforma ESG Innova

La plataforma ESG Innova es un entorno colaborativo en la nube en el
que se desarrollan un conjunto de aplicaciones interconectadas entre
si para conformar soluciones a medida de las necesidades concretas.

< Motor de mejora continua

La plataformay sus aplicaciones se basan en el ciclo de mejora
continua, de aplicacion en cualquier proceso.

ESGINNOVQO

Group

< Plan < Do
Facilitamos la planeacion es- Automatizamos los procesos
tratégica y operativa de tu de tu organizacion. Simplifica-
organizacion. Te ayudamos a mos la gestion para fomentar
contar con una vision global tu competitividad y también, la
con la que alinear personas y sostenibilidad.
procesos.

< Check < Act
Simplificamos la monitorizacion Aportamos las herramientas, el
y seguimiento, aportando infor- conocimiento y las buenas prac-
macion util para la toma de de- ticas necesarias para que su or-
cisiones. ganizacion recorra el camino de

la mejora continua.
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Unidades de negocio

ESG Innova es un grupo internacional de empresas, lider en transfor-
macion digital para organizaciones de ambito publico y priva-
do a nivel mundial. Se trata de una entidad que se preocupa en de-
sarrollar soluciones tecnoldgicas que aporten valor a organizaciones,
inversores, y organismos publicos.

Simplificar la gestidn v
fomentar la competividad
y sostenibilidad de

los organizaciones

ESG Innova cuenta con productos que dan cobertura a diferentes
marcos de trabajo en materia de gobierno corporativo, gestion
integral de riesgos, cumplimiento normativo y HSE (Health,
Safety and Environment) |0 que permite que estos se adapten a los
nuevos retos del mercado y a las necesidades de las organizaciones.

Estas lineas de solucidon las trasladamos al dia a dia de las

organizaciones con el apoyo de la presencia local, con oficinas,
partners y colaboradores a lo largo de todo el mundo.
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Unidades de negocio

Estas lineas de solucion las trasladamos al dia a dia de las organiza-
ciones con el apoyo de la presencia local, con diferentes ofici-
nas, partners y colaboradores a lo largo de todo el mundo.

ISOTools

Transformacion Digital para los Sistemas de Gestion Normalizados ‘
y Modelos de Gestion y Excelencia.

HSE Tools

Transformacion Digital para los Sistemas de Salud, Seguridad y
Medioambiente.

GRCTools
(]

Transformacion Digital para la gestion de Gobierno, Riesgo y
Cumplimiento.

‘ 07 |esginnovc1.com




ESGINNOVA

Group '

La Plataforma ESG aporta
resultados en el corto plazo

Optimizacion del tiempo

50% 20> 75%

Menos de tiempo de Menos de tiempo de Menos de tiempo
resolucion de una preparacion de las dedicado a recopilary
accion correctiva reuniones de gestion tratar indicadores

Optimizacion de los costes

Menos de intercambios Menos de costes La inversion se
de documentacion fisica indirectos derivados de rentabiliza entre el
entre sedes y dptos. la gestion documental primer y el segundo afio

Optimizacién del rendimiento

Mas de optimizacion Mas capacidad de Mas de trabajadores
en el sistema de gestion resolucion de problemas implicados en la
tras la etapa de consultoria del sistema de gestion gestion del sistema
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Incidentes de ciberseguridad:
plan de respuesta para mitigar
riesgos

Las evaluaciones de riesgos de IA se recogen en la clausula
6.1.2 de la norma ISO 42001, publicada al final del afio 2023. Este
estandar es el primero en integrar directrices, controles y requisitos
para evaluary abordar los riesgos de la Inteligencia Artificial de forma
eficaz, segura, transparente y ética.

Una norma asociada, ISO 23894, se ocupa de las evaluaciones de
riesgos de IA. Quiza por ello, la mencionada clausula 6.1.2. de I1SO
42001 no entrega una guia detallada sobre la forma de desarrollar
estas evaluaciones. Solicita a las organizaciones diseiar e
implementar procesos para ejecutar las evaluaciones de
riesgos de IA, pero no indica como hacerlo.

Una solucion es, por supuesto, implementar ISO 23894. Pero, para
aquellas organizaciones que no quieran extender a tal nivel el arbol
de gestion con normas ISO, la siguiente guia resultara de gran
utilidad.
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Como realizar evaluaciones de riesgos de |A de acuerdo
con I1SO 42001

No es necesario implementar ISO 23894 para aprovechar su
contenido. Una de las consultas que bien vale la pena hacer en
esta norma, antes de iniciar las evaluaciones de riesgos de IA, es
el capitulo relacionado con las fuentes de riesgos de IA, entre
las que se pueden destacar:

Falta de transparencia.

* Incapacidad para rendir cuentas.
e Entornos complejos.
 Privacidad de datos.

* Problemas con el hardware.

e Sesgos en el entrenamiento.

* Problemas que surgen en el ciclo de vida que no esta bajo el
control de la organizacion.

 Arquitecturas con brechas de seguridad.

e Errores humanos.

Vulnerabilidades del software.

1ISO 23894, 0 porlomenos sutexto, tambiénayudaalasorganizaciones
a identificar los activos de valor para la gestion de riesgos de IA.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Informes de eventos de

seguridad de la informacion
segun SO 27001:2022

El reporte de eventos de seguridad de la informacion es el tema
que aborda el control 6.8 del Anexo A del estandar internacional ISO
27001:2022. El control solicita a la empresa establecer mecanismos
para que los empleados puedan notificar eventos de seguridad de
la informacion sobre los que tengan evidencia o indicios, de manera
inmediata y a través de canales apropiados.

Ademas, elcontrol6.8 pidealaorganizacion capacitar alas personas
y documentar los eventos de seguridad de la informacién de
manera agil, para garantizar la mitigacion o la eliminacion inmediata
del riesgo.

Qué son eventos de seguridad de la informacion
Los eventos de seguridad de la informacion son hechos o situaciones

evidenciadas u observadas en un servicio, una red, un sistema o un
proceso que indican o sugieren la existencia de un riesgo o de
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un fallo que puede comprometer la seguridad de la informacion o la
privacidad de los datos de una organizacion o de sus terceros.

Los eventos de seguridad de la informacion son sefiales o alertas
que avisan sobre la presencia de una amenaza potencial, antes
de que el riesgo sea patente y cause un dafo tangible.

Algunos factores desencadenantes de este tipo de eventos,
recurrentes en muchas organizaciones son los siguientes:

* Virus, malware u otro tipo de software malicioso con
propositos similares.

* Personas con acceso no autorizado a |os sistemas informaticos
0 a una red privada.

* Contraseiias débiles o predecibles que facilitan el acceso
no autorizado de piratas informaticos o incidentes de
ciberseguridad.

* Negligencia en la protecciéon de datos, de contrasefas o
de actualizacion oportuna de software, generando grietas de
seguridad.

* Ataques externos a la red o al sistema informatico interno de
una organizacion que no utiliza los escudos apropiados.

Incluso las redes mas seguras tienen un minimo nivel de
exposicidnariesgosdeseguridaddelainformacion. Enconsecuencia,
estas empresas también advierten amenazas, aunque lo hagan de
forma esporadica. Estos eventos de seguridad de la informacion
también se deben reportar utilizando el canal y el informe respectivo.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Sistema de Gestion de
Inteligencia Artificial (SGIA):
elementos clave segun la
norma [SO 42001

ISO 42001 es el estandar que con mayor velocidad ha logrado
posicionarse en el panorama corporativo en las Ultimas décadas.
Hay una explicacion: cada vez mas organizaciones usan la IA en sus
procesos productivos o de prestacion de servicios, o desarrollan
este tipo de productos. De ahi surge la necesidad de implementar
un Sistema de Gestion de Inteligencia Artificial.

En 2025, solo por tener una idea de la magnitud de la expansion
de esta tecnologia, el niUmero de empresas que la utilizan triplica
a las que lo hacian hace dos afios. Las cifras sobre rendimientos
financieros producto de la incursion de la IA en empresas de todos
los sectores también son fabulosas.
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Las oportunidades crecen, pero los riesgos también. ISO 42001 llega
paraayudar alasorganizacionesagarantizar practicas seguras,
éticas, transparentes y legales gracias a la implementacion de un
Sistema de Gestion de Inteligencia Artificial.

Qué es SO 42001

ISO 42001 es el primer estandar de gestion creado para tratar
los riesgos asociados al uso o desarrollo de Sistemas de IA y
aprovechar las oportunidades que la tecnologia ofrece, en un marco
de seguridad, transparencia, legalidad y ética. Es el producto del
trabajo durante de dos afios de expertos que conformaron el Comité
Técnico de ISO, en colaboracion con representantes de empresas
tecnoldgicas de todos los continentes.

La norma ISO 42001 comparte la estructura de Alto Nivel que
caracteriza a las mas importantes publicaciones ISO, entre ellas ISO
9001, ISO 45001, ISO 14001 0 1SO 27001. Esta condicion comun hace
que el estandar disefiado para la implementacion de un Sistema de
Gestion de Inteligencia Artificial pueda ser integrado a uno o a todos
los sistemas mencionados.

Esta norma puede ser implementada por todo tipo de
organizaciones, de cualquier tamafo, procedencia, industria o
sector que utilicen o desarrollen sistemas de |A. Estas organizaciones
demuestranconlacertificaciondesuSistemade Gestiondelnteligencia
Artificial que adoptan las mejores practicas de gobernanza de la
IA en sus procesos administrativos, comerciales y productivos.

Como es natural, las organizaciones deben crear politicas, procesos,
procedimientos, revisar, inspeccionar, auditar, siempre sobre un
modelo PDCA que garantice la mejora continua del Sistema de
Gestion de Inteligencia Artificial.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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;Por qué usar un software de
calidad para cumplir con

1SO 20017

Implementar un software de calidad para cumplir con I1SO
9001 es una necesidad esencial para las organizaciones en las que la
gestion de la calidad es un area estratégica. Contribuye a optimizar
procesos, automatiza tareasy fortalece la cultura de mejora continua,

El software de calidad para cumplir con ISO 9001 se convierte,
ademas, en una herramienta imprescindible para asegurar la
conformidad con los requisitos de la norma y transitar con éxito
por las complejidades que plantea el estandar.

Cudles son las caracteristicas del software de calidad
para cumplir con ISO 9001

Un software de calidad para cumplir con ISO 9001 necesita incorporar
funcionalidades para garantizar y agilizar el cumplimiento de los
requisitos de la norma y de [os requisitos regulatorios que exige el
estandar. Algunas de las mas relevantes son las siguientes:
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< Gestion automatizada de documentos: crea flujos de trabajo
para la creacion y actualizacion de la documentaciéon en ISO
9001, entrega un repositorio central para la informacion, asegura
el acceso con seguridad, controla versiones y almacena con
seguridad las versiones obsoletas.

<+ Mapas de calory presentacion de informes graficos visuales:
permiten identificar puntos criticos o cuellos de botellay establecer
en qué puntos pueden aparecer riesgos de cumplimiento.

<+ Herramientas y funcionalidades inteligentes para la gestion
de riesgos: herramientas que permitan identificar, evaluar,
categorizary priorizar los riesgos, alineadas con el enfoque basado
en el riesgo que caracteriza a la norma.

< Gestion de auditorias: desde la programacion a la definicion
de objetivos, la planificacion de las actividades sobre el terreno,
la generacion de informes y las actividades de seguimiento vy
monitoreo para verificar la eficacia de las acciones correctivas.

Beneficios que aportael software de calidad paracumplir
con ISO 9001

Unsistemadegestion esuntejido de procesos, procedimientos
y actividades, diseflados para alcanzar un gran objetivo, algunos
objetivos especificos y el cumplimiento de unos requisitos.

En el caso de la gestion de la calidad, el cumplimiento es uno de los
conceptos mas relevantes. Todo lo que se hace busca cumplir con
una norma, una regulacion, un requisito, un pedido de los clientes,
etc. Solo por eso es importante contar con un software de calidad
para cumplir con ISO 9001.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Etica de la inteligencia
artificial: por qué es
imprescindible para las
organizaciones

En el entorno corporativo actual, la ética de la inteligencia
artificial se convierte en factor de consideracion en todas las
decisiones y las etapas del desarrollo de los sistemas de IA. También
ha sido determinante en el desarrollo de marcos normativos vy
estandares como ISO 42001.

Sin duda, la inteligencia artificial es un motor de crecimiento y
desarrollo para las empresas. No se trata tan solo de evaluar la
disminucion de costes o el aumento de la productividad. Se trata
de pensar en innovacion y eficiencia, pero también en riesgos.

Enestadltimacuestionesdondeentraenjuegolaéticadelainteligencia
artificial. Amenazas como las que penden sobre la privacidad de
los datos, el derecho a igualdad de las personas, el empleo o
los derechos de autor justifican tomar decisiones que garanticen
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el uso responsable de las tecnologias de IA. Un uso seguro,
transparente y, sobre todo, ético.

:Queé rol desempena la ética de la inteligencia artificial
en el mundo corporativo moderno?

Tomar decisiones basandose en un factor tan relevante como la ética
de la inteligencia artificial llevara a las organizaciones a aprovechar
los beneficios y las oportunidades que propone la tecnologia.
También permitira realizar evaluaciones de riesgos de IA vy
producir bienes y servicios que contribuyan a lograr un mundo
equitativo, inclusivo y sostenible.

La ética de la inteligencia artificial tiene mucho que aportar a la hora
de alcanzar ese objetivo. Lo puede hacer de cinco maneras diferentes:

1. Gestionando los riesgos que pueden impactar en la
organizacion

Adoptar practicas responsables para el desarrolloy uso de soluciones
de inteligencia artificial permite a las organizaciones protegerse de
litigios judiciales, multas o, incluso, sanciones sociales.

Incorporar la ética de la inteligencia artificial genera una gestion de
riesgos de la IA proactiva en la que se evaluan las amenazas, a
laluz de la ética, en cada paso que se da para el uso o el desarrollo
de sistemas de IA. Antes que protegerse, la empresa busca generar
confianza en sus consumidores, su comunidad, sus inversores y sus
reguladores.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Software de Gestion de SST:
desafios de los sistemas
tradicionales y caracteristicas
de un software ideal

Las empresas que automatizan su gestion de seguridad y salud en el
trabajo utilizando un Software de Gestion de SST basado en ISO
45001 reducen el absentismo laboral, evitan multas y sanciones
y aumentan la productividad. Pero todos esos beneficios se ven
superadosporelmasimportante: protegenlavidadesustrabajadores,
ayudando a evitar y lesiones, accidentes o enfermedades.

Frente a los sistemas tradicionales, la gestion automatizada
mediante un Software de Gestion de SST representa un avance
fundamental. Los métodos convencionales, aun vigentes en
muchas organizaciones, presentan serias limitaciones que
comprometen la seguridad e integridad de los trabajadores y la
estabilidad financiera de la empresa.
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Problemas recurrentes en los sistemas tradicionales de
gestion de seguridad y salud en el trabajo

Hasta la ultima década del siglo XX la seguridad de los trabajadores
se gestionaba utilizando documentos en papel. Reportes de
incidentes, instrucciones de seguridad y todo lo relacionado
con la gestion se procesaba en documentos impresos y, en
algunas ocasiones, a mano.

Enlos afos 90, el uso de ordenadores introdujo una novedad que en
su momento resultd interesante: la hoja de calculo. Esto, que parece
un avance notable, en la practica resulté en una sofisticacion
de la gestion manual, en la que prevalecieron los mismos
problemas:

1. Errores humanos y omisiones

Incluso con el apoyo de las hojas de calculo, el error humano esta
presente en la gestion SST tradicional. Cifras invertidas, datos
alojados en la columna equivocada, omision de hechos relevantes,
etc. generan informes inexactos, conclusiones equivocadas
y, por supuesto, toma de decisiones erréneas. Todo ello sin
mencionar que la informacion, deficiente o no, se obtenia después
de varias semanas de ocurrido algun hecho fundamental.

2. Dificultad para integrar esfuerzos

Una de las grandes dificultades de la gestion manual esta en
la incapacidad de obtener una vision integral del estado del
sistema. Los profesionales, en cada area, obtienen una vision parcial
sobre lo que sucede en materia de seguridad porgue solo tienen
acceso a los documentos que se generan en su departamento.

QUIERO SEGUIR LEYENDO ESTE ARTICULO

‘ 21 | esginnova.com - isotools.us


https://www.isotools.us/2025/05/20/software-de-gestion-de-sst-desafios-de-los-sistemas-tradicionales-y-caracteristicas-de-un-software-ideal/

ESGINNOVQO ‘ ISOTools
[ ]

Group

A

2 &

;Cuales son los posibles
riesgos de seguridad de la |A
y como ayuda la norma ISO
420017

Los riesgos de seguridad de la IA preocupan a las empresas que
han basado sus proyectos estratégicos de crecimiento y expansion
en la nueva tecnologia. Hay sélidas razones para que eso sea asi: esos
riesgos tienen implicaciones regulatorias, éticas, de cumplimiento e,
incluso, reputacionales. La norma ISO 42001 nacid como respuesta
a esa realidad.

La inteligencia artificial ha tomado posiciones en todos los
ambitos industriales, comerciales o de servicios, utilizando
como punta de lanza las indiscutibles oportunidades que ofrece.
Sin embargo, de la mano de las oportunidades llegan los riesgos de
seguridad de la IA. Estos derivan de un mal uso o gestion de la nueva
tecnologia y las organizaciones necesitan protegerse frente a ellos.
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:Cuales son los riesgos de seguridad de la |A que es
posible gestionar con la norma ISO 420017

ISO 42001 es el primer estandar para sistemas de gestion de
inteligencia artificial de alcance internacional. Esta disefado
especificamente para eliminar o mitigar los riesgos asociados
al uso de la IA: éticos, sociales, de privacidad de datos o, incluso,
aquellos que vulneran los derechos a la igualdad de las personas. El
que se aborda a continuacion, sin restar importancia a otros tipos de
amenazas, es el enfoque relacionado con los riesgos de seguridad
de la A

1. Exposicion de datos privados

La exposicion de datos privados, su manipulaciéon o alteracion
y su uso con fines de entrenamiento conforman el riesgo mas
naturaly predecible asociado al desarrollo y empleo de la inteligencia
artificial. Las causas de estos riesgos de seguridad de la IA suelen
asociarse a la ausencia de buenas practicas y de protocolos
estrictos sobre la forma en que se recopilaray tratara la informacion.
Tampoco suelen existir en estos casos procedimientos claros sobre
el almacenamiento o no de los datos o sobre los controles que se
utilizaran para evitar el acceso indebido.

¢Como ayuda ISO 42001?

La gestidn sistematica y estandarizada es |la herramienta que
utiliza ISO 42001 para abordar el problema. La norma solicita a la
organizacion que identifique, evalle, priorice y gestione |0s riesgos,
entre ellos los riesgos de seguridad de la IA relacionados con la
privacidad de los datos.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Burnout en el trabajo: un
reto paralaseguridady el
bienestar laboral

Burnout en el trabajo es |a expresion derivada del idioma inglés
que se usa en el area de seguridad y salud en el trabajo para referirse
al agotamiento laboral. Es una realidad que los profesionales
especializados en la gestion de personas deben afrontar con
diligencia, puesto que se trata de amenaza silenciosa, pero que
amenaza al bienestar de los empleados.

Burnout en el trabajo se ubicaria cerca de otros riesgos
psicosociales como el estrés o el acoso laboral. Sin embargo, las
causas, las consecuencias y las caracteristicas son diferentes. Por
tanto, las acciones para tratarlo deben ser especificas.

Qué es el burnout en el trabajo y como se manifiesta

El burnout en el trabajo es agotamiento laboral. Esto implica que el
trabajador esta cansado, fatigado, a nivel fisico y mental.
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Es sensato pensar que la principal causa para que aparezca es la carga
excesiva de trabajo. Y, en efecto, asi es. Muchos de los trabajadores
que experimentan un agotamiento laboral cronico lo hacen porque
han sido sometidos a cargas de trabajo superiores a sus capa-
cidades. Pero no es esa la Unica causa raiz del problema. En algunos
ambitos es usual que se confunda el burnout con el estrés en el lu-
gar de trabajo. Este es un buen punto para hacer dos precisiones: se
trata de dos riesgos y de dos sindromes diferentes, sin embargo, es
posible que el estrés sea una de las causas del burnout. Los pri-
meros sintomas del burnout en el trabajo son cansancio, agotamiento
y la apatia evidente en el trabajador. Se trata de sintomas que apare-
cen dia tras dia y que evidencian una clara tendencia hacia el agrava-
miento. Manifestaciones especificas son las siguientes:

1. Agotamiento emocional

El agotamiento emocional, que puede hacerse evidente como fatiga
laboral sin que represente exactamente lo mismo, se expresa como
una sensacion de desgaste que hace que el trabajador esté
irritable. La consecuencia es que no manifiesta entusiasmo por
cualquier actividad o por cualgquier proyecto que se le proponga,
tanto en el ambito laboral como en el social o familiar. El agotamiento
emocional suele estar acompaifhado de problemas para
concentrarse, dificultad para conciliar el suefio o necesidad de
aislarse y apartarse de todo y de todos.

2. Pérdida de iniciativa y entusiasmo

Trabajadoresque se han caracterizado por suiniciativa, por sus propuestas
innovadoras y entusiasmo para conformar grupos que acometen
proyectos nuevos y luego manifiestan una clara apatia hacia ese tipo
de comportamientos pueden estar sufriendo burnout en el trabajo.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Seguridad de contratistas:
claves para una gestion eficaz
con tecnologia

La seguridad de contratistas es un area de la gestion HSE que
merece especial atencion y asignacion de recursos propios, entre
los que destacan los tecnoldgicos. Hay que tener en cuenta, en este
aspecto, que la fuerza laboral externa suele seguir procedimientos
y estandares de seguridad diferentes, de ahi la necesidad de
una gestion de contratistas eficiente en todos los aspectos.

La fuerza laboral externa es diversa, pluricultural y dispersa.
Por esas mismas razones los protocolos de seguridad de contratistas
y los estandares de cumplimiento son disimiles y no siempre
ajustados a las mejores practicas. La seguridad de contratistas, no
gestionada de forma adecuada, podria afectar a los resultados
del programa de seguridad para los empleados de la empresa,
generando riesgos adicionales y brechas de cumplimiento que
pueden deteriorar el buen trabajo hecho hasta el momento por los
equipos de seguridad y salud en el trabajo.
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Cuales son los desafios que conlleva la seguridad de
contratistas

Garantizar la seguridad de contratistas es una tarea que implica
superar retos especificos. Se trata de desafios que es preciso afrontar
para poder aprovechar las grandes oportunidades que la
fuerza laboral externa representa para un numero creciente de
empresas. El primer paso para hacer frente a los retos es conocerlos
para después entender como la tecnologia puede convertirse
en el mejor aliado de cualquier organizacion en el propdsito de
garantizar la seguridad de contratistas. Entre esos desafios cabe
destacar los siguientes:

1. Diversidad de culturas de seguridad

Los protocolos de seguridad de contratistas son dispares. Pasan por
muchos procesos de capacitacion y por enfoques diferentes sobre la
seguridad, algunos muy estrictos, otros mas laxos. Las diferencias
generan grietas de seguridad que pueden terminar afectando a
los empleados directos de la empresa.

2. Desconocimiento del sitio y las condiciones de trabajo

Para muchos contratistas, el lugar en el que desarrollaran sus tareas
es desconocido. En la misma medida, los riesgos son extrafos, pero
no por ello inexistentes. Sialgo se debe reconocer en los contratistas,
como fuerza de trabajo de excepcional capacidad, es la confianza en
si mismos y en sus capacidades. El exceso de confianza, sumado
al trabajo en un area desconocida, crea un escenario proclive
a accidentes, lesiones o incluso, consecuencias alin mas graves.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Centralizar la documentacion
de seguridad laboral: como
ahorrar tiempo y mejorar la
seguridad en el trabajo

La gestion de la documentacién de seguridad es una tarea que
demanda un buen numero de horas semanales para los equipos de
HSE. Esa carga adicional de trabajo puede desviar la atencion de otras
cuestiones también importantes, de ahila necesidad de apoyarse en
una solucion tecnoldgica que se centralice y facilite la gestion de
documentos y registros.

Ocuparse de la documentacion de seguridad es necesario, sin
embargo, almacenar, organizar y recuperar informacion
requiere de innumerables recursos. Si existe una manera de
ahorrar tiempo vy liberar espacio para investigar incidentes de
seguridad o generar estrategias para mejorar los resultados de la
gestion, es evidente que ese es el camino que hay que seguir. La
transformacion digital ha permitido disponer de herramientas
eficaces para centralizar la documentacion de seguridad y reducir
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de forma ostensible el tiempo que consumen los equipos de HSE en
gestion de documentos. Se liberan asi horasy recursos para trabajar
en estrategias para garantizar el cumplimiento y la eficiencia.

:Por qué la gestion de documentacion de seguridad
laboral demanda tanto tiempo?

Un programa de seguridad laboral o un Sistema de Gestion de
Seguridad y Salud en el Trabajo tienen una alta dependencia de
la documentacion de seguridad laboral por muchas razones. Esta
se requiere para alcanzar la conformidad con exigencias de un
estandar como ISO 45001, que establece requisitos para unos
sistemas SST eficaces. Ademas de ello, también hay documentos que
es preciso gestionar para cumplir con exigencias regulatorias o
porgue los procesos del area, o de otras relacionadas como Recursos
Humanos o Contabilidad, asi lo exigen.

El problema es que todavia existen empresas que dependen
de la documentaciéon en papel 0 que consideran que el uso de
cuentas de correo electronico y hojas de calculo son suficientes para
el tratamiento de la documentacion de seguridad.

Esos sistemas tradicionales son proclives al extravio de
documentos, al error humano, el retraso en las actividades o el
trabajo con documentos desactualizados. Todo ello, sin olvidar la
dificultad para acceder a la informacion correcta en el momento
oportuno y, por supuesto, la degradacion de las condiciones de
seguridad de los trabajadores que puede suponer.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Plataforma HSE centralizada:
la clave para gestionar
operaciones en multiples
localizaciones

Una plataforma HSE centralizada es el elemento clave que hace
posible a las empresas afrontar con éxito el desafio que representa
atender la Gestion HSE. Esta se asocia a muchas obligaciones de
cumplimiento, que se multiplican de acuerdo con el numero de
ubicaciones en las que opera una organizacion.

El incumplimiento en el area HSE tiene costes financieros
y reputacionales importantes. Por supuesto, estandarizar
los protocolos, los requisitos y las practicas es la mejor forma de
enfrentar el problema. Pero esto no sera posible sin una plataforma
HSE centralizada.
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Por qué las empresas necesitan una plataforma HSE
centralizada

Las empresas modernas se alejan del circulo local para ser globales.
La operacion en mdultiples sitios promueve la asociaciéon con
contratistas agregando un nuevo desafio para la Gestion
HSE, que necesita una herramienta efectiva para afrontar con éxito
problemas como los siguientes:

1. Diversidad de marcos regulatorios

Las leyes y regulaciones ambientales o de seguridad y salud en
el trabajo aparecen en el ambito local, regional, nacional o
internacional. Incluso empresas con ubicacionesenlamisma ciudad
pueden estar sometidas a regulaciones diferentes, de acuerdo con
la zona en la que estén ubicadas sus instalaciones. El problema se
magnifica con el crecimiento de la organizacion.

2. Diferentes formas de interpretar las normas

Cada ubicacion crea un grupo humano diferente, con costumbres,
comportamientos y niveles de conocimiento y concienciacion
diferentes en cuanto a las normas de seguridad o protocolos
ambientales. La ausencia de uniformidad genera riesgos de
seguridad y de cumplimiento.

3. Formacion de silos de informacion

Las ubicaciones, filiales o sucursales de una organizacion muestran
una tendencia natural para convertirse en islas. Cada ubicaciéon
desarrolla procesos, procedimientos y, sobre todo, formas
diferentes de recopilar datos y generar informes.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Semanade la Seguridad en |la
Construccion 2025

Del 5 al 9 de mayo de 2025, el sector de la construccion se moviliza para
celebrar la Semana de la Seguridad en la Construccién, una campa-
Aa anual que busca reforzar el compromiso con la prevencion de ries-
gos laborales, el cuidado de la salud y la vida de los trabajadores. Esta
iniciativa, impulsada desde 2014, se ha convertido en un movimiento
internacional, con la participacion de cientos de empresas y millones de
personas involucradas.

La edicion de este afio se presenta bajo el lema “All in Together: Plan.
Own. Commit.” (Todos unidos: Planifica. Hazte responsable. Compro-
métete). Un mensaje claro que llama a la accién colaborativa, donde
cada persona del equipo, desde la gerencia hasta el operario en obra,
asume un rol activo en la construccién de entornos laborales segu-
ros, humanos y sostenibles.

Este evento es impulsado por organizaciones como Associated Buil-
ders and Contractors (ABC) y Associated General Contractors of
America (AGC), y en 2025 contara con la participacion de mas de 900
empresasy el respaldo de casi 120 patrocinadores y aliados estratégicos.
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Unenfoquerenovado en culturapreventivaenlaSemana
de la Seguridad en la Construccion

La seguridad en la construcciéon no se limita a protocolos o
normativas. Hoy se entiende como parte esencial de una cultura
organizacional consciente, centrada en el bienestar fisico, mental
y emocional del trabajador. En este contexto, la Semana de la
Seguridad se convierte en una oportunidad valiosa para revisar
practicas, reconocer logros y fortalecer el liderazgo preventivo.

Este afio, la campafa destaca tres conceptos clave:

* Planifica (Plan): La seguridad comienza con una buena
planificacion. Identificar riesgos, asignar recursos, disefar
procedimientos y comunicar correctamente las tareas es esencial
para prevenir accidentes.

* Hazte responsable (Own): La responsabilidad individual es el
motor de la prevencion. Cada persona debe asumir el deber de
cuidarsey cuidar alos demas, mas alla de lo que dicten las normas.

 Comprométete (Commit): El compromiso constante, visible
y coherente con la seguridad es lo que consolida una cultura
solida. No basta con campafas puntuales; se requiere constancia,
coherencia y liderazgo.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Seguridad de contratistas:
claves para una gestion eficaz
con tecnologia

La seguridad de contratistas es un area de la gestion HSE que
merece especial atencion y asignacion de recursos propios, entre
los que destacan los tecnoldgicos. Hay que tener en cuenta, en este
aspecto, que la fuerza laboral externa suele seguir procedimientos
y estandares de seguridad diferentes, de ahi la necesidad de
una gestion de contratistas eficiente en todos los aspectos. [widget
id=»custom_html-22”] La fuerza laboral externa es diversa,
pluricultural y dispersa. Por esas mismas razones los protocolos
de seguridad de contratistas y los estandares de cumplimiento son
disimiles y no siempre ajustados a las mejores practicas. La seguridad
de contratistas, no gestionada de forma adecuada, podria afectar a
los resultados del programa de seguridad para los empleados
de la empresa, generando riesgos adicionales y brechas de
cumplimiento que pueden deteriorar el buen trabajo hecho hasta
el momento por los equipos de seguridad y salud en el trabajo.
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Cuales son los desafios que conlleva la seguridad de
contratistas

Garantizar la seguridad de contratistas es una tarea que implica
superar retos especificos. Se trata de desafios que es preciso afrontar
para poder aprovechar las grandes oportunidades que la
fuerza laboral externa representa para un numero creciente de
empresas. El primer paso para hacer frente a los retos es conocerlos
para después entender como la tecnologia puede convertirse
en el mejor aliado de cualquier organizacion en el propdsito de
garantizar la seguridad de contratistas. Entre esos desafios cabe
destacar los siguientes:

1. Diversidad de culturas de seguridad

Los protocolos de seguridad de contratistas son dispares. Pasan por
muchos procesos de capacitacion y por enfoques diferentes sobre la
seguridad, algunos muy estrictos, otros mas laxos. Las diferencias
generan grietas de seguridad que pueden terminar afectando a
los empleados directos de la empresa.

2. Desconocimiento del sitio y las condiciones de trabajo

Para muchos contratistas, el lugar en el que desarrollaran sus tareas
es desconocido. En la misma medida, los riesgos son extrafos, pero
no por ello inexistentes. Sialgo se debe reconocer en los contratistas,
como fuerza de trabajo de excepcional capacidad, es la confianza en
si mismos y en sus capacidades. El exceso de confianza, sumado
al trabajo en un area desconocida, crea un escenario proclive
a accidentes, lesiones o incluso, consecuencias alin mas graves.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Centralizar la documentacion
de seguridad laboral: como
ahorrar tiempo y mejorar la
seguridad en el trabajo

La gestion de la documentacién de seguridad es una tarea que
demanda un buen numero de horas semanales para los equipos
de HSE. Esa carga adicional de trabajo puede desviar la atencion
de otras cuestiones también importantes, de ahf la necesidad de
apoyarse en una solucion tecnoldgica que se centralice y facilite
la gestion de documentos y registros. [widget id=»custom_htmi-
23”1 Ocuparse de la documentacion de seguridad es necesario,
sin embargo, almacenar, organizar y recuperar informaciéon
requiere de innumerables recursos. Si existe una manera de
ahorrar tiempo vy liberar espacio para investigar incidentes de
seguridad o generar estrategias para mejorar los resultados de la
gestion, es evidente que ese es el camino que hay que seguir. La
transformacion digital ha permitido disponer de herramientas
eficaces para centralizar la documentacion de seguridad y reducir
de forma ostensible el tiempo que consumen los equipos de HSE en
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gestion de documentos. Se liberan asi horas y recursos para trabajar
en estrategias para garantizar el cumplimiento y la eficiencia.

:Por qué la gestion de documentacion de seguridad
laboral demanda tanto tiempo?

Un programa de seguridad laboral o un Sistema de Gestion de
Seguridad y Salud en el Trabajo tienen una alta dependencia
de la documentacion de seguridad laboral por muchas razones.
Esta se requiere para alcanzar la conformidad con exigencias
de un estandar como ISO 45001, que establece requisitos
para unos sistemas SST eficaces. Ademas de ello, también
hay documentos que es preciso gestionar para cumplir con
exigencias regulatorias o porque los procesos del area, o de otras
relacionadas como Recursos Humanos o Contabilidad, asi lo exigen.
El problema es que todavia existen empresas que dependen
de la documentacion en papel o0 que consideran que el uso de
cuentas de correo electronico y hojas de calculo son suficientes para
el tratamiento de la documentacion de seguridad. Esos sistemas
tradicionales son proclives al extravio de documentos, al error
humano, el retraso en las actividades o el trabajo con documentos
desactualizados. Todo ello, sin olvidar la dificultad para acceder a la
informacion correcta en el momento oportuno y, por supuesto, la
degradacion de las condiciones de seguridad de los trabajadores
que puede suponer.

Como puede la centralizacion de la documentacion de
seguridad solucionar los problemas

Automatizar y digitalizar la gestion de la documentaciéon de
seguridad, utilizando un software HSE especializado en esta y en
otras funcionalidades.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Plataforma HSE centralizada:
la clave para gestionar
operaciones en multiples
localizaciones

Una plataforma HSE centralizada es el elemento clave que hace
posible a las empresas afrontar con éxito el desafio que representa
atender la Gestion HSE. Esta se asocia a muchas obligaciones de
cumplimiento, que se multiplican de acuerdo con el numero de
ubicaciones en las que opera una organizacion. [widget id=»custom_
html-23”] El incumplimiento en el area HSE tiene costes
financieros y reputacionales importantes. Por supuesto,
estandarizar los protocolos, los requisitos y las practicas es la mejor
forma de enfrentar el problema. Pero esto no sera posible sin una
plataforma HSE centralizada.
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Por qué las empresas necesitan una plataforma HSE
centralizada

Las empresas modernas se alejan del circulo local para ser globales.
La operacion en mdultiples sitios promueve la asociaciéon con
contratistas agregando un nuevo desafio para la Gestion
HSE, que necesita una herramienta efectiva para afrontar con éxito
problemas como los siguientes:

1. Diversidad de marcos regulatorios

Las leyes y regulaciones ambientales o de seguridad y salud en
el trabajo aparecen en el ambito local, regional, nacional o
internacional. Incluso empresas con ubicacionesenlamisma ciudad
pueden estar sometidas a regulaciones diferentes, de acuerdo con
la zona en la que estén ubicadas sus instalaciones. El problema se
magnifica con el crecimiento de la organizacion.

2. Diferentes formas de interpretar las normas

Cada ubicacion crea un grupo humano diferente, con costumbres,
comportamientos y niveles de conocimiento y concienciacion
diferentes en cuanto a las normas de seguridad o protocolos
ambientales. La ausencia de uniformidad genera riesgos de
seguridad y de cumplimiento.

3. Formacion de silos de informacion

Las ubicaciones, filiales o sucursales de una organizacion muestran
una tendencia natural para convertirse en islas. Cada ubicaciéon
desarrolla procesos, procedimientos y, sobre todo, formas
diferentes de recopilar datos y generar informes.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Costes en la gestidon de
contratistas: consecuencias
de una mala gestion (y como
evitarlo)

Laevaluaciondecostesenlagestiondecontratistassuelereducirse
a la tarifa que cobra esta fuerza laboral externa, imprescindible
para muchas organizaciones. Sin embargo, el valor que se pagara
a los contratistas por su trabajo es apenas uno de los diferentes
componentes que conforman estavariable. [widgetid=»custom_html-
22"]Los costes en la gestion de contratistas equivalen ala suma de
varios elementos. Sobre todo, necesitan considerar la probabilidad
de pagar por la ineficiencia de la gestion, por la negligencia o por la
omision de tareas obvias. En la ejecucion de un contrato en el que se
utiliza fuerza laboral externa se presentan situaciones que pueden
sacar a la luz costes en la gestion de contratistas ocultos, que
no por tener ese caracter furtivo se pueden considerar menores
0 inocuos. Asi, dentro de los costes en la gestion de contratistas,
cuando esta es ineficiente, existen algunos que tienen la capacidad
para absorber la rentabilidad del proyecto, ocasionar daio
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reputacional a la empresa y causar problemas regulatorios
que pueden culminar en la pérdida de licencias o la imposicion de
sanciones.

Costes en la gestion de contratistas que pueden permanecer
ocultos

Los costes en la gestion de contratistas derivados de la ineficacia
de esta y que pueden acabar con las expectativas planteadas en
cualquier presupuesto se pueden clasificar en cinco categorias:

1. Costes de seguridad y salud en el trabajo

Se trata de los eventos que pueden incrementar costes en la gestion
de contratistas asociados al contrato como consecuencia de errores
comunes atribuibles a terceros o ala organizacion. Algunos ejemplos
en esta categoria son los siguientes:

< Incremento en el coste de las primas de seguro, ocasionado
por los antecedentes del contratista en otras empresas o la falta
de certificaciones para realizar trabajos que implican riesgo, como
trabajos en alturas o en espacios confinados.

< Pago de indemnizaciones, reclamaciones de trabajadores o
costes judiciales, originados por accidentes, lesiones, heridas o
enfermedades asociadas con el trabajo, derivadas de brechas de
cumplimiento en seguridad.

< Penalizaciones para la empresa a causa del incumplimiento en
los tiempos de ejecucion, ocasionados por la falta de productividad
del contratista, por lesiones o por negligencia en el desarrollo del
contrato.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Beneficios del Software de
Gestion de Seguridad y Salud
Laboral para el cumplimiento
normativo

La seguridad en el trabajo es clave para el éxito operativo de
cualquier empresa, pero garantizar el cumplimiento normativo
puede ser un desafio. Un Software de Gestion de Seguridad
y Salud Laboral optimiza procesos, reduce errores y mejora la
proteccion en el entorno laboral. Ademas, una eficaz gestion de
documentos centraliza informacion y facilita el acceso a registros
clave, desafios a veces insalvables para sistemas basados en papel
0 en hojas de calculo. [widget id=»custom_html-22”] La importancia
de la seguridad y la salud de los trabajadores no admite discusion.
Ademas de las acciones obvias para mantener protegidos a sus
trabajadores, las organizaciones necesitan preocuparse por
cumplir con las leyes, con las regulaciones y con todo aquello que
se conoce con el nombre de marco normativo y regulatorio. Cumplir
con las normas es una manera de mejorar la seguridad de los
trabajadores. £l Software de Gestion de Seguridad y Salud Laboral
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mejora las posibilidades que tiene la empresa para garantizar
el cumplimiento normativo.

Importancia del cumplimiento para la seguridad y la
salud de los trabajadores

El cumplimiento de las normas es una obligacion legal y es
también una solicitud en el estandar internacional 1ISO 45001. No
cumplir con la ley, con las directivas en el caso europeo, con las
normas o con los acuerdos en el area de seguridad en el trabajo
genera consecuencias lesivas para los trabajadores, en primera
instancia, y después paralaorganizacion. Esunadelasrazones porlas
que las empresas deben pensar en contratar un Software de Gestion
de Seguridad y Salud Laboral. Las secuelas del incumplimiento
pueden ser muy lesivas y afectar a las empresas de diferentes
formas:

* Afectacion financiera: las empresas pueden enfrentarse al pago
de cantidades importantes de dinero en multas y sanciones.

* Pérdida de contratos o licitaciones: cuando las obligaciones de
cumplimientoson contractuales, es probable que elincumplimiento
lleve al contratista o al cliente a rescindir el contrato.

* Deterioro de la reputacion: las organizaciones que incumplen
pierden la confianza de sus empleados, de los consumidores y de
los organismos reguladores.

* Interrupcion de la operacion: el incumplimiento puede
interrumpir la operacion por exigencia de un regulador, por
iniciativa de los empleados o por decision de la Alta Direccion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Precalificacion o clasificacion
de contratistas: areas en las
qgue realizar preguntas clave

La etapa de precalificacion o clasificacion de contratistas impacta
directamente en todo el ciclo de vida del contrato. De lo que se
haga bien o mal en este momento dependeran las condiciones
de seguridad, el desarrollo técnico del proyecto, el cumplimiento
normativo e incluso el bienestar financiero de la operacion. De
ahi su importancia dentro de la gestion de contratistas. [widget
id=»custom_html-22"] El proceso implica mucho mas que revisar
una lista de verificaciéon con requisitos y documentos exigibles.
Sino se aplican criterios rigurosos de debida diligencia, enfocados en
la seguridad, la capacidad técnica, la reputacion y el cumplimiento,
es poco probable que la clasificacion de contratistas resulte en
la contratacion de la mejor fuerza laboral externa para realizar el
trabajo.
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Qué preguntar enlaetapadeclasificacionde contratistas

Muchos procesos de clasificacion de contratistas fracasan
porque se limitan a recopilar informacién superficial. No se
enfocan en aspectos formales obvios y pasan por alto la investigacion
sobre posibles problemas que pueden trasladarse a la organizacion.
En un buen proceso de clasificacion de contratistas, la clave esta
en la formulacidn de las preguntas acertadas, sobre los temas
correctos. Solo asi se puede obtener una vision integral y realista del
contratista, de su capacidad y del conocimiento que puede aportar
para conducir el proyecto a buen término. Surge entonces la duda
de qué preguntar en un proceso de clasificacion de contratistas. La
siguiente lista de verificacion aborda seis areas con sus
respectivas preguntas y con un valor afiadido interesante: el
aporte que puede hacer la tecnologia en cada una de las areas de
investigacion.

1. Seguridad: cultura y antecedentes

El objetivo es indagar sobre la cultura de seguridad del contratista,
asi como valorar su experiencia y conocimiento en el area de
seguridad y salud en el trabajo. Las preguntas que habria que
realizar son las siguientes:

e ;Cual es su concepcidon sobre la seguridad en el trabajo y
como la implementa?

* ;Ha sufrido recientemente accidentes, lesiones o heridas, o ha
estado involucrado en incidentes de seguridad?

 ;Como ha actuado ante incidentes o accidentes, esté 0 no
involucrado en ellos?

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Compliance ambiental:
principales elementos a
considerar

Compliance ambiental es el nombre por el que se conoce al
conjunto de estrategias, procesos y procedimientos que, dentro
del area de gestion y los planes de accion HSE, se ocupa de
garantizar que la organizacion cumpla con las regulaciones, leyes,
acuerdos contractuales y solicitudes de las partes interesadas
en relacion con la proteccion del medio ambiente y mitigacion
de su impacto ambiental. Gran parte de las obligaciones de
cumplimiento ambiental se resuelven adoptando buenas
practicas, transparentes y responsables. Algunas exigencias de
los reguladores, que también lo son de los consumidores, incluyen
la disminucion de las emisiones de gases de efecto invernadero o la
implementacion de procesos de economia circular, por mencionar
dos de las mas comunes. Evitar la contaminacion y preservar las
fuentes de recursos naturales son también solicitudes que estan
asociadas a alguna obligacion de cumplimiento. En consecuencia,
el compliance ambiental se ocupa de verificar que se alcance
la conformidad con la exigencia regulatoria, pero también
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de recabar evidencia suficiente para comprobar que se hizo. Las
organizaciones necesitan estar al dia con la evolucién del marco
regulatorio. Esa es otra de las responsabilidades que asumen los
encargados de compliance ambiental. Hacerlo requiere asumir un
enfoque proactivo, anticiparse a los cambios y realizar evaluaciones
y revisiones constantes.

:Quéelementosconsiderar paragarantizarelcompliance
ambiental?

La gestion eficiente y oportuna del compliance ambiental reduce el
riesgo de sanciones, multas, pérdida de licencias o cierre de la
operacion. También es un elemento que influye en la percepcion de
los consumidores a la hora de elegir sus proveedores de productos
y servicios. Las organizaciones que cumplen con sus obligaciones
ambientales tienden a crecer de forma sostenida y sostenible,
a ser mas competitivas e innovar en tecnologia. Es notable el
incremento de equipos, software e, incluso, sistemas de IA vinculados
a empresas que se esfuerzan por reforzar el compliance ambiental
en areas como la gestion operativa, contabilidad de la huella de
carbono o control de emisiones. Lograrlo y mantenerlo requiere
considerar los siguientes elementos esenciales:

1. Implementar un sistema de gestion ambiental (SGA)

Un SGA es un conjunto de procesos disefiados para alcanzar
objetivos ambientales, a la vez que cumplen con los requisitos de un
estandar. La norma internacional para gestion ambiental, que
goza de mayor reconocimiento y aceptacion es ISO 14001. Eso
no impide que existan otros estandares que buscan objetivos
similares.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Que es SAGRILAFT y quién lo
debe implementar

La creciente presion regulatoriay las expectativas del mercado exigen
alasempresasun compromiso real conlatransparencia, la integridad
y el cumplimiento normativo. En este contexto, entender que es
SAGRILAFT se vuelve crucial, ya que muchas organizaciones aun
enfrentan dificultades para identificar y gestionar eficazmente los
riesgos asociados al Lavado de Activosy la Financiacion del Terrorismo
(LA/FT), exponiéndose a sanciones, pérdida de reputacion y pérdida
de confianza.

lgnorar o subestimar estos riesgos puede tener consecuencias
devastadoras: bloqueos de operaciones, investigaciones judiciales,
pérdida de socios estratégicos e incluso exclusion del sistema
financiero. En un contexto donde los estandares internacionales
son cada vez mas estrictos, las empresas no pueden darse el lujo de
operar sin mecanismos preventivos solidos.

Para dar respuesta a este desafio, Colombia ha implementado el

SAGRILAFT (Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT), un modelo normativo robusto que exige a las empresas
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identificar, evaluar, controlar y monitorear los riesgos LA/FT desde
una perspectiva estratégica y basada en riesgos.

Cada vez mas organizaciones del sector real reconocen que cumplir
con el SAGRILAFT, ademas de permitirles evitar sanciones, fortalece
su reputacion, abre puertas a nuevos mercados e impulsa la madurez
de su Gobierno Corporativo.

Adoptar este sistema es un paso fundamental, peroimplementarlo de
forma eficaz requiere tecnologia especializada. GRCTools ofrece una
plataforma integral para digitalizar y automatizar todos los procesos
relacionados con el cumplimiento de SAGRILAFT, convirtiendo una
obligacion legal en una ventaja competitiva.

:Que es SAGRILAFT?

El SAGRILAFT fue establecido por la Superintendencia de
Sociedadesde Colombia mediantela Circular Externa100-000016
de 2020, y representa la evolucion del anterior sistema SARLAFT. Se
trata de un conjunto de politicas, procedimientos y mecanismos que
deben adoptar ciertas empresas para prevenir que sus operaciones
sean utilizadas comovehiculo paraellavadode activosolafinanciacion
del terrorismo.

Este sistema implica controles formales y una gestién proactiva
basada en el analisis de riesgos, con componentes esenciales
como:

e |dentificacion y evaluacion de riesgos asociados a LA/FT.

* Disefio e implementacion de medidas de mitigacion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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3 buenos consejos de gestion
de riesgos

Los entornos volatiles, la incertidumbre regulatoria y los
avances tecnolégicos constantes, hacen que la gestion
de riesgos se haya convertido en una pieza clave para garantizar la
sostenibilidad y competitividad de las organizaciones. No basta con
reaccionar ante las amenazas,; es necesario anticiparse, prepararse y
actuar con inteligencia. En este contexto, compartimos tres consejos
de gestion de riesgos fundamentales para fortalecer la gestion de
riesgos en cualquier organizacion moderna, especialmente en el
sector empresarial.

1.Incorporarelanalisisderiesgosenlatomadedecisiones
estratégicas

La transformacion digital del Gobierno, Riesgo y Cumplimiento
(GRC) exige repensar los modelos tradicionales, integrando nuevas
practicas, marcos normativos y herramientas tecnoldgicas. Uno de
los mayores desafios en las empresas es lograr que la gestion de
riesgos no se limite a una funcion aislada, sino que se integre como
una herramienta de apoyo estratégico.
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Cada decision empresarial —desde una expansion internacional
hasta la adopcion de una nueva tecnologia— conlleva riesgos
inherentes que deben ser identificados y evaluados.

:Como lograrlo?

Adoptando un enfoque basado en datos, que utilice matrices de
riesgos, escenarios prospectivos y mapas de calor como parte de
los procesos de planificacion y evaluacion. Esto permite a los lideres
visualizar el impacto potencial de cada decision y adoptar planes de
mitigacion desde el inicio.

1. Beneficio clave:

Este es uno de los principales consejos de gestion de riesgos que
toda organizacion deberia aplicar. Una organizacion que integra la
gestion de riesgos en su toma de decisiones es mas agil, resiliente y
confiable frente a sus grupos de interés.

2. Fomentar una cultura organizacional orientada al riesgo

Mas alla de los modelos y procedimientos, la verdadera fortaleza de
un sistema de gestion de riesgos radica en su cultura interna. Una
cultura organizacional orientada al riesgo se traduce en empleados
conscientes, lideres comprometidos y procesos mas transparentes.

Buenas practicas para fortalecer la cultura de riesgos

<+ Capacitacion continua sobre gestion de riesgos, cumplimiento
normativo y ética organizacional.

%+ Espacios de reporte confidencial para alertar sobre incidentes o
malas practicas.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Por qué el CISO vy |a Alta
Direccidon deben entenderse
en materia de ciberseguridad

¢Qué pasaria si un ciberataque paralizara por completo tu
operaciéon mafnana? No es una pregunta hipotética, sino un riesgo
real que enfrentan miles de organizaciones cada dia. El problema no
es solo tecnoldgico, sino estratégico: en muchas empresas, el CISO 'y
la Alta Direccion aun no hablan el mismo idioma cuando se trata
de ciberseguridad.

La desconexion entre ambos niveles puede amplificar el impacto
de una brecha digital. Cuando el CISO no logra traducir los riesgos
técnicos en implicancias de negocio, y los lideres no comprenden la
urgencia de fortalecer la proteccion digital, el terreno queda abonado
para decisiones lentas, reactivas e ineficaces.

Pero hay una solucion. Una relacion solida, basada en el

entendimiento mutuo, puede transformar la ciberseguridad en una
ventaja competitiva.
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Cuando el CISO participa activamente en la estrategia corporativa y
cuenta con herramientas para comunicar el valor de su trabajo en
términos de riesgo y cumplimiento, todo cambia.

Cada vez mas organizaciones estan demostrando que este
alineamiento es posible. Aquellas que promueven la integracion
entre el CISO y la Alta Direccion reportan mayor agilidad, mejor toma
de decisiones y una postura digital mas robusta.

En este articulo, te mostramos como lograrlo, qué practicas lo hacen
posibley como una solucion como GRCTools puede ser el catalizador
para convertir la ciberseguridad en un eje transversal del gobierno
corporativo.

La ciberseguridad como prioridad estratégica

Durante afios, la ciberseguridad fue considerada un tema técnico,
relegado a los especialistas en sistemas. Sin embargo, con el
crecimiento delos ataques sofisticados, lafiltracion de datos sensibles
y las regulaciones mas exigentes, la ciberseguridad se ha convertido
en una cuestion de gobierno corporativo.

El CISO ya no solo protege infraestructuras tecnoldgicas; debe
anticipar riesgos, interpretar el impacto en el negocio y establecer
puentes con quienes toman decisiones estratégicas. Y es ahi donde
entra en juego la Alta Direccion.

Por qué el CISO necesita hablar el lenguaje del negocio
Uno de los retos mas grandes para el CISO es traducir las amenazas

técnicas en términos comprensibles y relevantes para la direccion
ejecutiva.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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;Cual es el rol del Compliance
Governance Specialist?

El cumplimiento corporativo ya no es lo que solia ser. En un
mundo cada vez mas interconectado, con regulaciones que
evolucionan a ritmo acelerado y una creciente demanda
de transparencia, las empresas necesitan mucho mas que
un enfoque reactivo para responder al entorno normativo.
El compliance ha dejado de ser solo una barrera de proteccion legal:
hoy es un pilar estratégico para la sostenibilidad y la gobernanza
efectiva.

En este escenario, emerge una figura clave: el Compliance
Governance Specialist. Lejos de limitarse a verificar listas de control
0 asegurar el cumplimiento formal, este perfil integra vision, analisis
y tecnologia para construir sistemas de cumplimiento robustos,
adaptables y alineados con los objetivos del negocio.

En este articulo profundizaremos en sus funciones, competencias
y valor afadido, con especial atencion al papel de la tecnologia —y
en particular de plataformas como GRCTools— como aliada para
potenciar su impacto dentro de la organizacion.
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De la gestion del cumplimiento a la gobernanza del
cumplimiento

Tradicionalmente, las funciones de cumplimiento han estado
orientadas a garantizar que la organizacion actle conforme a
las normativas externas e internas. Sin embargo, este enfoque
operativo ha demostrado ser insuficiente para enfrentar los
desafios actuales, donde los riesgos éticos, regulatorios y
reputacionales estan cada vez mas interrelacionados y requieren
una visién holistica.

El Compliance Governance Specialist es un perfil estratégico
que diseia, articulay supervisa la estructura de gobernanza del
sistema de cumplimiento. Su enfoque no es Unicamente operativo,
sino estructural. Su mision es asegurar que el cumplimiento
esté adecuadamente integrado a la cultura, a la estrategia vy a
los procesos de toma de decisiones de la organizacion.

Principales responsabilidades del Compliance
Governance Specialist

Las funciones de este profesional abarcan multiples dimensiones,
que se entrelazan con otros sistemas de gestion y con los 6rganos
de gobierno de la empresa.

Diseno del modelo de gobernanza del cumplimiento

Una de sus principales funciones es definir el modelo de gobernan-
za del sistema de cumplimiento. Esto incluye establecer roles, res-
ponsabilidades, flujos de informaciéon, mecanismos de super-
vision y canales de reporte.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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cQué son los riesgos invisibles
del trabajo remoto?

En los ultimos afios, el trabajo remoto ha dejado de ser una medida
excepcional para convertirse en una realidad permanente en muchas
organizaciones. Aunqgue ofrece beneficios indiscutibles —como
mayor flexibilidad, ahorro de costos y atraccion de talento global—
también ha traido consigo un conjunto de riesgos no evidentes,
dificiles de medir y a menudo ignorados por los marcos tradicionales
de gestion. Estos riesgos invisibles del trabajo remoto, si no se
abordan adecuadamente, pueden comprometer la gobernanza
corporativa, erosionar el cumplimiento normativo y debilitar los
sistemas de gestion de riesgos.

Desde una perspectiva GRC (Gobierno, Riesgo y Cumplimiento), el
desafio no radica unicamente en adaptar los procesos existentes
al entorno digital, sino en redefinir el perimetro del control,
considerando factores humanos, tecnoldgicos y organizacionales
que antes eran marginales. Este articulo explora en profundidad qué
son estos riesgos invisibles del trabajo remoto, por qué deberian
preocupar aloslideres empresarialesy como pueden ser gestionados
desde un enfoque integrado GRC.
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:Qué entendemos por riesgos invisibles del trabajo
remoto?

Los riesgos invisibles del trabajo remoto son aquellos que no se
manifiestan con claridad inmediata, no dejan huellas tangibles en
los sistemas de reporte tradicionales y, sin embargo, tienen un alto
potencial disruptivo. En el contexto del trabajo remoto, estos riesgos
no son nuevos, pero su nivel de exposicion ha aumentado
significativamente con la descentralizacion del entorno laboral.

Adiferencia de los riesgos clasicos —como los financieros, operativos
O regulatorios— estos no siempre se relacionan con eventos
especificos, sino con dinamicas organizacionales de fondo,
que si se descuidan pueden generar consecuencias acumulativas:
reduccion del compromiso, fuga de talento, incumplimientos
regulatorios o pérdida de confianza en la marca.

Riesgos psicosociales y culturales: la amenaza silenciosa

Uno de los componentes mas criticos de los riesgos invisibles del
trabajo remoto es el factor humano. El trabajo remoto, si bien
aumenta la autonomia, también puede generar aislamiento,
debilitamiento de la cohesion del equipo y pérdida del sentido de
pertenencia. El contacto humano espontaneo, que en el entorno
presencial funcionaba como catalizador emocional y cultural, se ve
limitado, lo que afecta directamente la cultura organizacional.

Ademas, la autoexigencia en contextos remotos puede derivar en
jornadas mas largas, con pausas menos frecuentes y una presion
constante por demostrar productividad. Este fendomeno, conocido
como “presencialismo digital”, esta vinculado al agotamiento
emocional y al sindrome de burnout, especialmente en equipos con
liderazgo débil o poco empatico.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Lecciones acerca de la gestion
de riesgos y resiliencia
empresarial

La crisis sanitaria global, los conflictos geopoliticos, la disrupcion
digital y el cambio climatico son apenas algunas de las fuerzas
que han puesto a prueba la capacidad de las organizaciones
para anticipar, responder y recuperarse ante |o inesperado. En
este entorno incierto y complejo, la gestion de riesgos y resiliencia
empresarial ya no puede ser un ejercicio técnico aislado, ni
la resiliencia empresarial una simple aspiracion: ambas se han
convertido en factores criticos de sostenibilidad.

La gestion de riesgos y resiliencia empresarial

Desde la perspectiva GRC (Gobierno, Riesgo y Cumplimiento), las
crisis recientes han dejado ensefianzas profundas que invitan a
repensar la forma en que se identifican amenazas, se gestionan
vulnerabilidades y se fortalece la capacidad organizacional
para resistir y adaptarse.
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Este articulo redne algunas de las lecciones clave que deben tener
en cuenta los lideres de hoy para construir organizaciones mas
preparadas y antifragiles.

1. El riesgo ya no es estatico ni predecible

Uno de los aprendizajes mas evidentes es que el riesgo ha
dejado de ser una variable estable. Ya no es posible pensar en
amenazas aisladas, de aparicion gradual o de impacto contenido. La
realidad nos muestra un ecosistema de riesgos interconectados,
transversales y de alta velocidad, donde un incidente local puede
tener consecuencias globales en cuestion de horas.

La gestion tradicional del riesgo, centrada en eventos pasados y
modelos probabilisticos, resulta insuficiente frente a crisis sistémicas
COmMo una pandemia, una guerra cibernética o un colapso climatico.
Por eso, las organizaciones deben evolucionar hacia modelos
dinamicos, integrados y prospectivos, capaces de anticipar no
solo lo probable, sino también lo posible y lo inesperado.

2. La resiliencia no es lo mismo que continuidad del negocio

Un error frecuente es confundir resiliencia con planes
de continuidad de negocio o recuperaciéon operativa. Aunque
estos son componentes necesarios, la resiliencia implica algo mas
profundo: es la capacidad de una organizacion para absorber
impactos, aprender de la adversidad y transformarse de
manera proactiva.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Como afrontar los riesgos
del RGPD en la Inteligencia
Artificial

Pongamos sobre la mesa el contexto empresarial actual en torno a
los riesgos del RGPD: la automatizacion y el uso de tecnologias
predictivas, como la Inteligencia Artificial (IA), se han consolidado
como un motor de innovacion. Sin embargo, este avance técnico
plantea desafios significativos para la proteccion de datos
personales, especialmente en lo que respecta al cumplimiento
del Reglamento General de Proteccion de Datos (RGPD).

La IA depende de grandes volumenes de informacion para generar
patrones,tomardecisionesoanticipar comportamientos. Cuandoesta
informacion incluye datos personales —como habitos de consumo,
datos biométricos, ubicaciones o historiales clinicos—, surgen riesgos
criticos que deben gestionarse con rigor. El incumplimiento del RGPD
en proyectos de IA deriva en sanciones econémicas severas, y
también en una pérdida de confianza publica y en impactos éticos
y reputacionales de gran alcance.
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Riesgos del RGPD: La complejidad del cumplimiento en
sistemas inteligentes

A diferencia de los sistemas tradicionales, los algoritmos de 1A —
especialmente los basados en machine learning o deep learning—
presentan problemas de opacidad. Es frecuente que ni siquiera
los desarrolladores puedan explicar con claridad como un modelo
ha llegado a una decision concreta, lo que dificulta garantizar los
derechos reconocidos en el RGPD, como el derecho a la informacion,
el acceso o la oposicion.

Ademas, lalAsuelerequerireltratamiento de grandesvolimenesde
datos, |0 que entra en tension con principios como la minimizacién
deltratamientoolalimitaciéndelafinalidad. Estasituacionobliga
a las organizaciones a adoptar enfoques preventivos y estructurados
para mitigar los riesgos y asegurar la responsabilidad proactiva.

Principales riesgos del RGPD en la IA

Entre los riesgos mas relevantes que plantea el uso de IA en relacion
con el RGPD, destacan:

* Falta de transparencia: La naturaleza técnica de los modelos
puede impedir a los usuarios comprender cOmo y por qué se han
utilizado sus datos.

* Decisiones automatizadas sin intervencion humana: El
articulo 22 del RGPD limita este tipo de decisiones cuando pueden
tener efectos significativos sobre el interesado.

* Perfilados discriminatorios: Si los datos de entrenamiento
estan sesgados, el algoritmo puede reproducir o amplificar esa
discriminacion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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El camino hacia la Excelencia

Desde los inicios de nuestra organizacion han pasado mas de quince
anos de trabajo y mejora continua, donde el desarrollo de alianzas, la
ampliacion en normas y modelos, el gran crecimiento en ndmero de
clientes y tipologia de proyectos, asi como la expansion internacional,
han marcado y marcan nuestra trayectoria.

Estamos presentes en mas de quince paises, en los que nuestros

equipos locales prestan un servicio adaptado a la realidad y mercado
de cada zona.

+2.500 +25 +30 +240.000

organizaciones anos paises usuarios
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